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Agenda Emmen (4.7.) & Zurich (5.7.)

» 10:00-10:15 ALSO Welcome
» 10:15-12:00 Fortinet Security FortiOS 5.6 "deep dive"
» 12:00 —... Lunch

27.09. Emmen Security Fabric: Secure Access Architecture
28.09. Zurich

(Q4) Security Fabric: Security Operations incl. SIEM
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Programme Renens (4.7.2017)

» 16:00 - 16:15 ALSO Bienvenue
» 16:15-18:00 Fortinet Security FortiOS 5.6 "deep dive"
» 18:00 —... Aperitif

27.09. Renens Security Fabric: Secure Access Architecture
(Q4) Security Fabric: Security Operation incl. SIEM

3 ALSO Roadshow - Fortinet Security Fabric - FOS 5.6 - ALSO 20170703

ALSO'



ALSO Europe at a glance

15 Around

European 3’500
countries employess in

Europe

Net sales (2016)

Around
” 8000 Mio Euro
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P— \/I ALSO in Switzerland % -
— [ ALSO in Europe ~ g j A
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Security Solutions Portfolio

Enable Advise Supply Dispose

» Marketing » Test-Center « Technical » Order Mgmt. * 2nd-level * Buy-In,

Planning « PoC/Demo Consulting * Forecast Support * Refurbish
* Promotion Equipment » Sizing Guide relative * Renewal Mgmt. | « Disposal
* Lead * Pre-Sales + SMB Config., Stocking * Repair

Generation Support * Bid Mgmt, + Staging (Fortinet: 24x7
» Partner * Microsite * RFI/RFP- Services RMA Stock)

Training * Media Wiki Support + Export Mgmt. ° Inventory
* Workshop * Managed * Financing Management
* Success Security

Stories Services
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Business Unit Security @ ALSO Schweiz AG

Reasons to partner
with ALSO

/
Alain Tanner Pirmin Roos Ivo Tibolla TBA 1.8.2017 Sandro Amrein  Marko Markovic ) .
Head of Business Business Business Business Product Manager Product Manager Marketi ng & Lead Generation
Unit Security Development Development Development Fortinet Sophos
Manager Security Manager Security Manager Security

PreSales Support

Fiancial & Export Services

RMA & Technical Support

™ _ ‘ 4
Christian Huber TBH Martin Ruesch Sarina Roos Patrizia Warmuth Irma Walti 5 Asset & Renewal Tracking
Technical Consultant Technical Consultant Technical Consultant  Inside Sales Fortinet  Inside Sales ESET  Marketing Consultant

ALSO Schweiz AG
Meierhofstrasse 5 - CH-6032 Emmen - Main +41 41266 11 11 - BU Security +41 41 266 29 62 - www.also.ch
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Cyber Security Awareness Computer Based Learning

Don't Just Train, Create Security Awareness Culture Change

» The awareness training program drives the behavioral change needed to protect
sensitive data every day.

» The short and hard-hitting general security awareness courses include professional
voice over, interactive exercises, final exams, and are available in multiple
languages.

» Courses can be broken up by role and customized to include organization-specific
information and branding

» Reseller can simply apply for partnership at ALSO and resell the e-learning
immediately (no LMS required).

P Licensed per user for an annual subscription including module update or add-ons.
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xample: Erkennen von Phishing

5 Securitylnnovation®

Gesendet

Vort James <ames@Unternehen.com-
AR Sie ~lca@y oworgak ation conr
Beireff. Genater

Bosnillige Anlagen Spam

* Paplerkorh

Aniagen gehater 1S

Bewshrte Methoden

Guten Tag,
hier st s Ar bet stiaf it den IMarbetergehatem D M arbser sng
alphadslisch aufgelstet RLfen e nich 2n, wenn S8 &2 emallen naden

Ressourcen

MEfrsuncechen Grusen
iaTes

Evaluierung
Sehr geeriter Tampar Bank Oniline-furde:

i Ih Konto istsine icht besiighe Zabung aussleherd

it veriiziren Sie fhre Hortoinformationen. um e Zahiung zu

censtmigen

Wicken Sie dem Link urten, m Ihre Kantoinformationsn zu

verifseren

Zusammenfassung

Phishing ist ein Begriff fiir eine E-Mail, Hontoverifzienung
die nach Benutzernamen,
Kennwirtern,
Krediitkarteninformationen, finanziellen
Daten oder s ogar Geld ,fis cht*, indem
dieldentitat des Absenders auf
betragerische Art verfalscht

wird Solche E-Mails versuchen, einen

Sofehght
HINVELS: Beachten S, dass die Informationen gerau

armeiden.

isten Dark fr hre Kosperatort Un die Neuaktvierung einzuleiten, Verfagen Sie ive Lielerung M. 5599
ichen Sie 2uf Templar Bark Ordie.

Postsingang

Von PostExpress <eremy@postexprez com>
An: Sie <bob@hrUnternehmen com>
Beweft Verfolgen Sie Ihre Liforung Nr. 5599

Besuchen Sie unsere Viebs te v templarta ik com Nachdem Sie
den Vorgang abgeschiossen faben, erfialten Sie per E-Mail eine
Bes titiqung, cass Ihr Kontowiecer verflgtar ist, Anschlietiend o Spam
(Gaoon Sie jo derzsit online 3uf I Kanto zugreifen.

Gesendet

Benutzer dazu zuiiberlisten, eine
Aktion auszufiihren, beispiels weise
auf einen Link zu einer gefalschten
Website zu klicken oder den

* Papieriort Anlagen rechnung pdl e JBE

Dies ist eine Benachrichigung der Post

Ihr Paketist am 6 Okiober beim Postamt angekommen

Unser Fahrer konnte das Paketnicht an Ihve Adresse austellen
Drucken Sie bitte eine Kopie der angehangten Rechnung und holen Sie
das Paket beim Postamtab

betrigerischen Abs ender zu
kontaktieren, wodurch sich der
Angreifer vertrauiic he Informationen
verschaffen kann.

e S sevteean

Mielen Dank fur ihre Autme rksamked
Postbpress Senices

e ] ool [lvee]  NIEE EQ L] EENTOICINZA N overice I

T -
Evaluigrung

Fage 1vons

usten . earrn

Hacking Email: 99 Tips to Make You More Secure

(E-Mail-Hacking: 89 Tipps. die Sie besser schitzen und produktiver machen)

[E———

f— itsecurity.com)
s
e — als Nachrichten vom Birodrucker!
symantec.com]
RSA hack linked to single phishing email, say F-Secure (RSA-Vorfall laut F-
Secure auf eine einzige Phishing-E-Mail zuriickzufihren) .com}
Ko i 1
== @ == @
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Cyber Security Awareness Computer Based Learning

» The following modules are available in English, French, Italian, German:

Pact

@) S

MALWARE AWARENESS

In this module, learners will understand the goals of malware, identify the many types of
malware, and recognize how to prevent malware infection both at work and at home.

EMAIL SECURITY

Staff will learn to recognize malicious email before it becomes a threat, how to properly
handle email, and best practices around how and when te use email to send specific types of
information.

PHISHING AWARENESS

Through this module, staff will recognize a malicious email before it can become a threat,
understand the various ways in which attackers try to trick and entice users, and best
practices to properly handle and avoid phishing attacks.

MOBILE DEVICE SECURITY

In this module, staff will learn about mobile devices, the ways data can be leaked or lost, and
the challenges that arise when the line between what is corporate and personal is blurred.

DATA PRIVACY AWARENESS - GDPR Compliance *

This course equips employees to recognize the importance of understanding what
constitutes private data and how to behave in a proactive manner to protect this information
in their everyday work.

-
Sl

Lo}
.

PASSWORD SECURITY

Staff will be able to identify safequards used to protect passwords as well as techniques used
by attackers to obtain passwords. During interactive exercises users will learn how to create
and remember strong passwords, better securing corporate accounts.

PHYSICAL SECURITY

Employees will learn the risks associated with transporting sensitive data and the
importance of maintaining personal security when traveling, including best practices to
safequarding their hardware.

PClI COMPLIANCE*

Available as an add-on module, our PCI Compliance course, teaches employees to recognize
appropriate protection mechanisms for cardholder data.

SOCIAL ENGINEERING

In this module, employees will identify the many forms of social engineering and its
potential impacts, identify techniques used by social engineers and understand how to
establish validity of requests in order to perform daily business functions in light of the
threat of social engineers

TRAVEL SECURITY

With the amount of data, we can carry around in minuscule devices, travel security is more
important than ever. This module introduces staff to the risks associated with transporting
sensitive data, offers guidance around how to travel safely with sensitive information and
whento leave it at home.
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Fortinet Value Add

Z:RTINET

Produkte =~ Service Kontakt Wiki

QSuchen

SECUREB,BY
FORTIGUARD.

Keep your security relevant

- 0.01% of the threats we experience every second

In unserem MediaWiki gehen wir auf die aktuell
FortiOS Version 5.4 vertieft ein zeigen auf, was Sie
bei einem Upgrade beachten mussen

Im MediaWiki stehen Ihnen Konfigurationsbeispiele
Zur Verfligung. Diese zeigen auf wie eine FortiGate
2u konfigurieren st und konnen als Template
dienen. Schritt fiir Schritt wird im Artikel aufgezeigt
‘wie ein neues FortiOS installiert und die FortiGate
vorbereitet wird um im letzten Schritt die
Konfiguration zu laden

In FortiOS 5.4.2 kann ein URL Fitter innerhalb
WebFilter mit der "action” “exempt” konfiguriert
werden , wie Sie Probleme mit SSL-
Inspection Certificate Inspection vermeiden

Akluelle Fortinet Promotionen sind im
abrufbar.

Sie suchen Informationen ob ein Fortinet
Produkt "End Of Life/Sales" ist?

Im Fortinet finden Sie die
Informationen zum "Product Lifecycle".

Fortinet Security Day 2017
Am 14. Februar 2017 fiitrt Fortinet den Security

Day im Kursaal Bem durch
Informationen und Anmeldung e

Support Ticket Priosieren

Sind Ihre Support Tickets nicht im 2nd Level

Die neue FortiGate 60E aus der E-Serie ist dal
Siehe und

Bekanntiich bietet Fortinet Wireless Access Point in
3 Auspragungen:

= Die FortiGate ist der Controller
= Mit Controller (FortiwLC)
= Controller als Service

Bisher musste zur der jeweils passende
Access Point gewahit werden.

Die neuen ‘werden von allen
Controller untertitzt und sind darum universell
einsetzbar. Aktuelle Modelle:

Weitere Informationen kdnnen Sie dem
entnehmen.

IF=:

:RTINET

| AUTHORIZED TRAINING CENTRE ’

Marketing Support

* Microsite (fortinet.also.ch)

- Partner Update Workshop

« Partner Lead Generation (COOP)
Technical Support

* 2nd Level Customer & Partner Support
* Media Wiki

Bid Management

« Financing Services

« Export Service

« Special Bid Support & Tracking
Inventory Management

* Renewal Tracking

« Fortinet 24x7 RMA depot

Demo und POC Material

Training

* Onsite (on-boarding, Individual)

« ATC in Emmen, Zurich, Renens

» PearsonVue Test center

NSE 1

NSE 2

NSE 3
Sales Associate

NSE 4
Professional

NSE 5
Analyst

NSE 6
Specialist

NSE 7
Troubleshooter
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https://fortinet.also.ch/home/

Fortinet Microsite & Media WiKI

http://fortinet.also.ch

Sind Ihre Support Tickets nicht im 2nd Level,
obwohl Sie zertifizierter Partner sind? Partner
massen sich via im

anmelden und dort Tickets far Ihre Kunden
erstellen.

Neu im Angebot: Security Awareness Programm far
Partner und Endkunden als E-Learning

Plattform. Damit lassen sich alle Mitarbeiter auf
Themen wie Malware Awareness, Social
Engineering, Email Security, Mobile Device,
Phishing Awareness, mit einfachen Mittel schulen

In unserem MediaWiki gehen wir auf die aktuel
FortiOS Version 5.4 vertieft ein zeigen auf, was Sie
bei einem Upgrade beachten massen mehr »

Im MediaWiki stehen Ihnen Konfigurationsbeispiele
2ur Verfugung. Diese zeigen auf wie eine ForiiGate
2zu konfigurieren ist und konnen als Template
dienen. Schiitt far Schritt wird im Artikel aufgezeigt
wie ein neues FortiOS installiert und die FortiGate
vorbereitet wird um im letzten Schritt die
Konfiguration zu laden »

Aktuelle Fortinet Promotionen & Trade-Up sind im
abrufbar.

Sie suchen Informationen ob ein Fortinet
Produkt "End Of Life/Sales” ist?

Im Fortinet finden Sie die
Informationen zum "Product Lifecycle™

14. FEB 2017 - Fortinet Security Day 2017

Security Day im Kursaal Bem durch. Informationen
und Anmeldung

15. FEB 2017 - FortiMail End User & Partner
Workshop

FortiMail Tages-Workshop mit Theorie und Hands-
on labs. Anmeldung

Netzwerkanalyse leicht gemacht

Das Fortinet Gyber Threat Assessment Program
(CTAP) wurde entwickelt, um den Netzwerkverkehr
des Untemehmens in seiner ganzen Tiefe zu
untersuchen. Es bietet dem IT-Verantwortiichen
durch einen detaillierten Report Lésungsvorschlage
an, wie das Risiko reduziert und gleichzeitig das
Netzwerk efiizienter gestaltet werden kann.

Lesen Sie hier bei Fortinet
Und hier im
konfigurieren

wie Sie die FortiGate

Mit der Publikation der Q12017 Preisliste hat
Fortinet einige Anderungen eingefahrt

Die fasst die wichtigsten
Neuerungen zusammen

Neu: (Ueberblick aber
Bundies, etc.)

In der Q1'17 Preisliste wurde einige neue FortiGate
"E"-Serie Modelle aufgefihrt.

Nebst der bereits publizierten FortiGate 60E (siche

und ) stehen folgende
Modelle in den Startiécher (Verfugbarkeit ca. Mitte
Marz):

FortiGate 80E, 80E-POE, 81E, 81E-POE, 100E,
101E, 140E, 140E-POE, 200E, 201E

Bekanntiich bietet Fortinet Wireless Access Point in
3 Auspragungen:

= Die FortiGate ist der Gontroller

oller (FortiWLC)

Sontroller als Service
Bisher musste zur der jeweils passende
Access Point gewahit werden.
Die neuen werden von allen
Controller untertitzt und sind darum universell
einsetzbar. Weitere Informationen:

FortiAnalyzer-5.0-5.2:FAQ
FortiAnalyzer-5.4:FAQ
FortiAP-Meru:FAQ
FortiAP-S:FAQ
FortiAP:FAQ
FortiAuthenticator:FAQ
FortiClient:FAQ
FortiCloud:FAQ
FortiConverter:FAQ
FortiDDoS:FAQ
FortiExplorer:FAQ
FortiExtender:FAQ
FortiGate-5.0-5.2:FAQ
FortiGate-5.4:FAQ
FortiGate-VMX:FAQ

FortiGate:Diagnose-Command-Guide

FortiGate:Diagnose-Sniffer-Guide
FortiGate:KonfigExample
FortiGate:MSS-ALSO

FortiMail:FAQ
FortiManager-5.0-5.2:FAQ
Fortinet:DeveloperNetwork
Fortinet:DeviceRegistrierung
Fortinet:EvaluationNFR
Fortinet:FortiCare-FortiGuard
Fortinet:PartnerProgram
Fortinet:Produkt-LifeCycle-(EoL)
Fortinet:Produktinfo
Fortinet:Promotionen
Fortinet:Support-Alerts
Fortinet:Support-Case
Fortinet:Support-RMA
Fortinet:SupportRFC
Fortinet:Virtualisierung
FortiPlanner:FAQ
FortiSandbox:FAQ
FortiToken:FAQ
Fortiweb:FAQ
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FortiOS 5.6 Service Bundle

Enterprise Bundle

FortiGuard UTM Bundle

7~ N\
Antivirus &

‘ Industrial
Security

Security Service

Sandbox Mobile

Web Filtering Botnet Anti-Spam (*)
IP/Domain

Cloud Security

™ R
FortiCare i Wh lication FortiCloud
[Support (8x5/24x7), RMA, Internet Service Domall_lir;:Nhlte Vulnerability Scan Certificate Geo Location Apgon trol analysis and log
Software Upgrade] / retention
v
Base Hardware Firewall VPN Routing Switching WiFi Controller | Client Telemetry
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» FortiOS 5.6 &S T S
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Bundle Offering FortiCare Services FortiGuard Services
UTM Bundle - 8x5 o o o o o o o o
UTM Bundle - 24x7 (o] o (o] o o o o o o
Enterprise Bundle - 8x5 o o [¢] o o o [} o o o
Enterprise Bundle - 24x7 [¢] [} [¢] o o o [¢] o [} [¢] o

FortiCare only Services

8x5 Enhanced FortiCare o o o o
24x7 Comprehensive FortiCare [ [ o o o
Premium-RMA 4h courier / 4h onsite [¢] [ [ [¢] o 4h courier / 4h onsite engineer deliveriy only

Ala Carte Services

FortiGuard IPS Service [o]

FortiGuard Web Filter Service [¢]

FortiGuard AntiVirus & IP/Botnet Service o

FortiGuard FortiSandbox Cloud Service o

FortiGuard Mobile Security Service o

FortiGuard Industrial Security o
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Fortinet Security Fabric - A New Cyber Security Philosophy

Advanced Threat — NOC/SOC
W, / EE

Network & Security Agpﬁca_tti;m
| Operation ecuri
3 @ / y 4 / O Cloud p
l Enterprise Advanced
Access @

&
G

Firewall Threat
Application Protection

Secure Cloud
Access Security

Partner API
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Danke / Thank you / Merci bien / Grazie

21 ALSO Roadshow - Fortinet Security Fabric - FOS 5.6 - ALSO 20170703



